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Virus
informatici

Lascheda
WANNACRY
Detto anche
W(Cly,
WanaCrypt,
Wanna
Decryptore
WanaCryptOr,
significa
"“voglio
piangere”
Eun
ransomware,
un malware
estremamente
pericoloso
chesiinsedia
nel sistema
operativoe
cripta tuttii
file salvati
sull’hard disk
e su eventuali
chiavette Usb
collegate

Poi, chiede al
proprietario
del device di
pagarein
riscattoin
Bitcoin
(valuta
elettronica
non
rintracciabile)
sevuole
riavere i suoi
documenti
Ha colpito
isistemi
operativi non
aggiornati,
come
Windows XP

» VIRGINIA DALLA SALA

itta connesse, auto connesse,
frigoriferi connessi, lavasto-
viglie, condizionatori, sema-
fori, dighe, sistemi elettrici,
tv,computer, antifurti, vesti-
ti, orologi, strumentisalvavi-
ta: il futuro, come lo vede il
mondo e come lo vede I'Eu-
ropa, si chiama Internet of
Things, internet delle cose.
Tradotto: tutto collegato con
tutto e tutto connesso a In-
ternet. Con un enorme ri-
schio: le conseguenze degli
attacchi informatici potreb-
beroesseremoltopiuvastedi
quanto la crisi informatica
della scorsa settimana ha
mostrato.IPaesi,leistituzio-
ni, gli stessi cittadini non so-
no ancora pronti ad affron-
tarneunanuova.Esoprattut-
to, ad evitarla

ROMA-BRUXELLES. Marzo
2017:Commissione Europea,
Consiglio e Parlamento fir-
manounadichiarazioned’in-
tenti congiunta per accelera-
re il raggiungimento degli o-
biettivi per il Mercato unico
digitale. Traiprogetti,lacon-
nessione di tutto il sistema
dell’automotive europeo. E il
motivo per cui premono sul
potenziamentodellaconnes-
sione di rete (fibra ottica e
5g): sono convinti che creare
una condizione di costante
connessione contribuira a
garantire sicurezza e servizi,
amonitorarelostatodellein-
frastrutture, contenere le
spese, prevenire gli incidenti
e finanche contrastare il ter-
rorismo. In questo sogno eu-
ropeo, ¢’ pero un problema
non secondario: la cyberse-
curity. “E una questione ur-
gente - spiega Roberto Viola,
l’italiano a capo della Dire-
zione Generale per Comuni-
cazione Digitale e Tecnolo-
gie della Commissione Euro-
pea - la settimana scorsa, a
Terna, ho partecipato a un
workshop sulla sicurezza
delle reti energetiche: gli o-
peratori sono consapevoli
chelalorosicurezzadipende
da quella informatica. Lo
stesso vale per i trasporti e
per le transazioni finanzia-
rie”.

SICUREZZA. Viola spiega che
oggi le minacce arrivano da
piu parti: dai cybercriminali,
come per il virus Wannacry
che con un ricatto informati-
co provano a estorcere soldi,
edaipaesiostili,cheusanogli
attacchiinformaticicomear-
madioffesa. “Sono entrambe
questioni enormi, sulle quali
I'Europanon puo farsi trova-
reimpreparata”. Eppure,trai
vari Paesi non ¢’é coordina-
mento, tanto che la direttiva
sulla cybersicurezzache sara
discussa nei prossimi mesi
imporraaglistatidell’Unione

di cooperare e ai vari sistemi
di difesa di condividere le in-
formazioni. Anche perché la
strategiainvigoreorarisaleal
2013: “Non viene neanche ci-
tata I’Tot - dice Viola -. Per
questo dobbiamo assoluta-
mente aggiornarla a settem-
bre, prevedendo ad esempio
che tutti gli oggetti connessi
abbiano anche una certifica-
zione unificata sulla sicurez-
za. Questi criminali organiz-
zati non si battono facilmen-
te. Certo, c’¢ la sicurezza di
cui si fa carico l'intelligence
nazionale, madasolanonba-
sta”. E ora, anche in Europa,
stannocercandodirecupera-
re il tempo perduto.

RAPINE. A fornire un quadro
della gravita della situazione
¢ Evgenij Kaspersky, miliar-
dario,gurudellavirologiain-
formatica e fondatore di una
delle pitigrandi aziende pro-
duttrici di antivirus al mon-
do, nella prefazione del ro-
manzoIlnododiseta(Sandro
Teti Editore). “Nel 2014 -
scrive - abbiamo aiutato di-
verse banche dell’Europa
dell’Est ad affrontare attac-
chi informatici. Abbiamo
scopertounabandadihacker
(soprannominata da noi
“Carbanak”) che aveva mes-
soinattoneltempo, contutta
probabilita la pit grande ra-
pina bancaria della storia:
crediamochesiastatorubato
quasi un miliardo di dollari
da un gran numero di istituti
bancarinelmondo”.Durante
leindaginisiaccorgonocheil
primo malware, il software
malevolousato peril furto, e-
ra stato elaborato un anno
prima. “Horipetuto pitivolte
- dice Kaspersky - che i cri-
minali si sarebbero concen-
trati maggiormente sulle
banche. Quello che non ave-
vo previsto era che si sareb-
bero concentrati anche sulle
Banche Centrali”.

OBIETTIVI SENSIBILI. Si rife-
risce all’attacco alla Banca
centrale del Bangladesh, nel
2016.1 pirati informatici riu-
scironoaprendereil control-
lodelsistemaditrasferimen-
tofondied emisero35richie-
ste di transazioni finanziarie
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perunvaloretotale di951 mi-
lioni di dollari. “Trenta tran-
sazioni furono bloccate dalla
Federal Bank di New Yorke,
aquanto parelaragionedello
stopfuunerrorenelladescri-
zione del destinatario (ave-
vano scritto Fandation inve-
ce di Foundation). Nono-
stante cio furono rubati piu
di 80 milioni”.

DOPO LA CRISI DI WANNACRY
LEUROPA SI SCOPRE IMPREPARATA, GLI
UTENTI TROPPO INGENUIL LA PA NON
CONTROLLATA. ECON LINTERNET
DELLE COSE, TUTTO SARA CONNESSO

Valuta vir-
tuale In pagi-
na,lasede Ue
aBruxellese
la“guida” di
WannaCry
che spiega co-
me pagare il ri-
scatto in bit-
coin Ansa/La-
Presse
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NEL PICCOLO. Dalla larga alla
piccolascala, la cyber securi-
ty € un sistema a catena. I vi-
rus sitrasmettono,imalware
siinstallano e sinascondono,
i worm strisciano e si molti-
plicano. L’origine & sempre
umana:lamanodichiapreun
allegato di una mail infetta o
I’errore di chi commette er-
rori nelle stringhe di codice
che costituiscono I'architet-
tura dei sistemi informatici.
Eognivulnerabilita e laporta
di accesso per i criminali in-
formatici. Che restano quasi
sempre impuniti. “I crimini
informatici - spiega Kasper-
sky - non sono semplici da
scoprire emoltospessoancor
piu difficili da perseguire.
Moltisono contrastati effica-
cemente, ma raramente gli
hackers finiscono in prigio-
ne. Molto spesso continuano

a ingegnarsi per colpire con
nuove modalita”.

COLPA NOSTRA. Le vulnera-
bilita, quindi, ci sono e ci sa-
ranno sempre. Nella struttu-
ra di siti e programmi ma so-
prattutto nel comportamen-
to degli utenti. C’¢ quello che
apre lallegato infetto ma ci
sono anche tutti coloro che
non tengono conto dell’im-
portanza di avere in azienda
o nella Pubblica Ammini-
strazione una efficiente
struttura incaricata della
manutenzione dell’apparato
informatico. L’attacco Wan-
na Cry che habloccato ospe-
dalie anche un’aziendadi te-
lefonia ha interessato so-
prattutto le postazioni dota-
te di sistemi operativi ormai
obsoleti come WindowsXP o
Windows Server 2003: nes-
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Cibersecurity Ogni giorno vengono inventati
fino a 20mila virus. Non facciamone un incubo,

ma non sentiamoci mai al sicuro. Pure le

informagzioni delle persone comuni fanno gola

suno li aveva aggiornati con
I'ultima versione che, di fat-
to, conteneva le barriere ne-
cessarieacontrastarel’attac-

Cco.

ILFUTURO.“Siétrattatodiun
test su scala globale - spiega
Michele Colajanni, fondato-
re della Cyber Academy di
Modena - ha coinvolto Asia,
Europa. Non ha colpito I'A-
mericasoloperil fusoorario.
Ma c’é della colpa anche in
chi é stato attaccato: sistemi
operativi non aggiornati,
persone che hanno cliccato.
Questo ciinsegna che alivel-
lo globale tutti gli uomini
continuano a essere curiosi,
incompetenti, e 'attaccante
ha vita facilissima”. E una
reazione a catena: 'utente
che libera il malware crea
danno perché l’azienda non

ha aggiornato i sistemi ope-
rativi e non ha nessun obbli-
go dilegge a farlo. Per accor-
gersidiunattacco,poi,inme-
diacivogliono 200 giorni. “E
stato uno studio sociale inte-
ressantissimo e mondiale su
come stiamo messidopo tan-
tissimi anni di evoluzione e
non all’alba della sicurezza
informatica - dice Colajanni
-. Siamo messi male: ed ¢
preoccupante. Ancheperché
presto passeremo a una fase
dove non collegheremo piu
soloicomputer, male cose. I
semafori, le industrie, i ro-
bot. Non ci si potra permet-
tere superficialita quando a-
vremo in casa oggetti facil-
mente violabili. Questa crisi,
paradossalmente, € valsa piu
di cento conferenze sulla
cybersecurity”.
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» FERRUCCIO SANSA
tate attenti alle app!
Nessuno ¢ al sicuro: si
va dai sistemi informa-
tici dei governi al com-
puter e ai telefonini di casa.

Passando per multinazionali,

banche,borse, giornalie ospe-

dali.

Umberto Rapetto, leihafon-
dato il Gat (Gruppo anticri-
mine tecnologico) della
Guardia di Finanza. Ha con-
dotto la famosa indagine
sull'evasione delle slot. Era
soprannominatolosceriffo
del web"'. Cos'é la cyberse-
curity e come difenderci?

Distinguiamo: si parladisicu-

rezza cibernetica quando ci

riferiamo a sistemi per pren-
dere decisioni strategiche.

Deriva dal greco kyber, timo-

ne, che ritroviamo nel latino

guber... governo.

Cybersecurity, sembra una

parola remota. Come puo

toccare la nostra vita?

Non sono solo governi e isti-
tuzioni a subire attacchi in-
formatici,ma anche chieroga
servizi essenziali come ener-
gia, trasporti, sanita, teleco-
municazioni e finanza.

. Partiamo dai governi.

E una guerra incessante.
Come ai tempi della guerra
fredda?

Adesso siamo in un mondo

tripolare: Stati Uniti, Russia e

Cina. Sembrerebbe scongiu-

rare il tanto temuto scontro

definitivo perché nessuno
puo combattere contro due
nemici nello stesso tempo.

Ma gli attacchi arrivano sol-

tanto dagli stati nemici?

Nelle guerre convenzionali

combattevano soloigrandie-

serciti. Oggi anche una sola
personapuomettereinginoc-
chio un’intera Nazione: i pi-
rati digitali non sono pit le fi-

gure mitiche e romantiche di

un tempo, ma hanno unacon-

notazionevenaleesono pron-

ti alavorare per criminalita e

servizi segreti.

E poi ci sono multinazionalie

imprese...

Le multinazionali affrontano
i concorrenti rubando le in-
formazioni e ostacolando il
lavoro. Intrufolarsi nella po-
staelettronicadiunaazienda,
alterare il contenuto della
contabilita o degliarchivi, pa-
ralizzareiprocessiproduttivi
sono mosse ricorrenti.

E fantascienza o vita reale?
Ilblocco delle attivita degli o-
spedali appena avvenuto in
Inghilterra dimostra la con-
cretezzadelpericolo.InItalia
Wannacry non ha fatto quei
danni per Parretratezza
dell’informatizzazione ospe-
daliera, ma altri “virus” ave-
vano gia creato enormi disagi
inAslestrutture cliniche. L’I-
talia é gia stata bersaglio.

“Anche un uomo solo
puo mandare
in tilt un intero Paese”

«

Chie

Ex colonnello
della GdF,
Umberto
Rapetto ha
fondato e
direttoiil
Gruppo
anticrimine
Tecnologico
Etrale
massime
autoritain
temadi
cybercrime
Nel 2012
scopriuna
colossale
evasione
fiscale - si
parlava di 98
miliardi di
euro-da
parte dei
"signori delle
slot"
Dimessosi
non senza
polemiche
dal suo
incarico, si é
dato
all'insegna-
mento ealla
tv.Eil ceo di
di Hkao
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Come si attacca una banca?
La finanza é facile preda: un
rallentamento deisistemiche
gestiscono le operazioni di
borsa puo essere disastroso.
Lo spostamento della virgola
puo far contabilizzare per
25.000 euro un prelievo ban-
comat da 250.

Che cosa dovrebbero fare le

imprese per difendersi?
Dareprioritaa-
gli investimen-
ti nella forma-
zione, ancor
prima di spen-

politica?
Sipuo danneggiare un candi-
dato o un partito cancellando
o sostituendo contenuti nei
siti, creando fake news o foto-
montaggi, rubando identita e
muovendosi sui social con
comportamenti estranei ai
politici da colpire.
I rischi per la gente comune
quali sono?
Le app del cel-
lulare sono il
nostro tallone
d’Achille.Leri-
teniamo gra-

dere in appa- In Italia un attacco tuite ma ruba-
recchiaturee : ; nolanostrapri-
insoftwareche € men? r.ealzzza-b\zle vacy, acceden-
invecchiano in ~ perché siamo pitl do alla rubrica,
unbattitodici- ., q: ¥ . ai messaggi, al-
glia. Le verifi- indietro: i repartz. la posta elet-
che dell’even- non solo collegatl tronica, alle fo-
tuale vulnera- ; to:entranonel-
bilita deve es- ancorafra diloro la nostra vita,

sere effettuata
seriamente, i
penetration test non devono
essere “combinati” pur di ot-
tenere certificazioni o coper-
ture assicurative. Le soluzio-
ni cloud dovrebbero essere
collaudate e poi, a guardare
gli utenti, si potrebbe evitare
’'uso promiscuo di dispositivi
aziendali (smartphone e ta-
blet) che vengono utilizzati
per i giochi o dati ai figli.

Lo Stato sta affrontando i

nemici cibernetici?
Cen’eravamo occupati prima
deglialtri.Nel1995al Sisdein-
segnavo nei corsi di technoin-
telligence. Poi abbiamo perso
tantotempo,sprecandole mi-
gliori risorse umane d’Euro-
pa, accantonando o mettendo
in fuga gli specialisti...

La guerra informatica puo

arrivare anche alla nostra

costruiscono
collegamenti e
relazioni, ci catalogano cono-
scendo gusti e opinioni, pre-
parando un nostro futuro
dossier...

Come difenderci?
Installiamo solo le app effet-
tivamente necessarie, ridu-
cendone l'invasivita. Tenia-
mo aggiornato il sistema ope-
rativo dei nostri dispositivi e-
lettronici e i programmi anti-
virus. Salviamo periodica-
mente i file eseguendo il
back-updidischiesupportidi
memorizzazione. Cambiamo
soventele passwordedevitia-
mo di effettuare navigazioni
online “pericolose” e discari-
care software non garantiti.

Non facciamone un incu-
bo, ma non sentiamoci mai al
sicuro.
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Inumeri

ZOmila

Eil numero
dei pc che
ogni giorno
vengono
infettati nel
mondo

150

SonoiPaesiin
cuitraill2e
13 maggiosie
diffuso
|'attacco
informatico
WannaCry

600

Dollariin
bitcoin: eil
riscatto
medio
richiesto dai
cybercriminali
che ha
generato
100mila
dollari di utile



